Adobe DRM
Tietoa kustantajille

Digital Rights Management (DRM) mahdollistaa kontrolloidun rajoitteen siihen, mitä kuluttaja voi tehdä ladatulla e-kirjatiedostolla.  Usein DRM sisältää kustantajan ehtoja, jotka voidaan asettaa yksilöittäin käyttäjille niin, että he eivät voi jakaa vapaasti  ladattuja e-kirjoja tai muita vastaavia sisältöjä esim. vertaisverkoissa. DRM:n käyttö on aina jokaisen kustantajan oman harkinnan alla. Kuluttajat ovat erityisesti kritisoineet DRM-suojattuja tiedostoja mm. musiikin myynnissä. On tärkeää, että kustantaja harkitsee tarkkaan haluaako asettaa DRM-rajoitteita kuluttajille.  Adobe DRM:n asettajan on hyvä tietää suojauksesta alla esiteltyjä asioita. 
Mikä on Adobe DRM?

Kirjamaailmassa 3 suosituinta DRM-suojaamisjärjestelmää ovat tällä hetkellä Amazonin (Kindle), Applen (FairPlay)ja Adobe DRM. Amazon ja Apple käyttävät omia aiemmin mainittuja DRM- järjestelmiä myymiinsä kirjoihin. Pääosin muut e-kirjakauppiaat ympäri maailmaa käyttävät Adoben DRM-suojausta. On tärkeä muistaa, että eri DRM-suojausjärjestelmät eivät toimi ristiin keskenään, eli kaupan on hyvä tarjota selkeästi  yksi DRM-suojaustapa kuluttajalle (esim. PDF-tiedostoa, joka on suojattu Adoben DRM:llä, ei voi lukea Kindle-laitteella jne.).
Miten se toimii käytännössä?

Adobe DRM:n jakelulisenssien hallinnointi virallisesti tapahtuu Adoben Content Servereillä.
Kuluttajan tulee ensimmäisen ostoskerran yhteydessä olla tai hankkia (ilmaiset) Adobe ID sekä Adobe Digital (ADE) – ohjelma, johon jakelija tai myyjä ovat voineet asettaa ennakkoon lisensoinnin yhteydessä kustantajan esittämät suojaamisehdot. Taustalla Adoben Content Server (ADS) – hoitaa tapahtuvan suojauksen sekä yhteensopivuuden teknisesti rekisteröidyn laitteen kanssa.
Kun kuluttaja on ostanut ja ladannut Adoben DRM:llä suojatun e-kirjan latauskaupasta, on taustalla sitä ennen tapahtunut seuraavia asioita:

Latauskauppa on saanut myytävät tuotteet digitaalisen jakelijansa kautta (agregaattori, DSP= Digitally Served Partner jne.). Paikallinen jakelija saa tuotteet kustantajilta tai monikansallisilta jakelijoilta.

Adobe perii kaupalta DRM:nsä käytöstä vuosilisenssin ja aina myytävään tuotteeseen sidotun kertaluonteisen lisenssimaksun.

Ostoprosessi:. 
· Kuluttaja valitsee tuotten kaupasta, siirtää sen ostoskoriin ja maksaa tuotteen.
· Kauppapaikka ilmoittaa kuluttajalle ”Lataa e-kirja”.
· Kuluttaja napsauttaa annettua linkkiä ja lataa pienen .acsm (Adobe Content Server Message) tiedoston. Tiedosto voi olla esim. muotoa; Potato_Farming_in_the_Hebrides.acsm., tmv.

· Jos kuluttajalla on esiasennettuna Adobe Digital Edition, se avautuu automaattisesti ikkunaan. Jos kuluttajalla ei ole ko. ohjelmaa, suosittelee kauppapaikka ohjeistuksessaan lataamaan sen, muutoin ladattua tiedostoa ei saada toimimaan. Huom! Tässä kohtaa on tärkeää, että kuluttajalle on selkeä ohjeistus kaupassa. 
· Kauppapaikka muistuttaa asiakasta, että ADE tulee olla asennettuna koneelle.
· Ladattu .acsm-tiedosto sisältää tarvittavat ohjeet ja hyperlinkin Adoben Content Serviceen ja kuluttaja saa tuotteen suojattuna.
· Kuluttajan Adobe  Digital Edition,  jakelijan palvelimet sekä Adoben Content Server kommunikoivat keskenään ja antavat kuluttajalle uniikin tunnuksen ja Adoben Content Server paketoi tuotteen annettujen rajoitteiden mukaisesti.
· Samaan aikaan jakelijan (ACS) kommunikoi Adoben oman kirjautumiskeskuksen kanssa. Kirjautumiskeskus tarkistaa että kaikki on kunnossa tuotteen toimituksen osalta kuluttajan Adobe Digital Edition –ohjelmaan ja toimittaa tuotteen.
· Jos prosessissa ilmenee ongelmia, lataus epäonnistuu ja kuluttajaa pyydetään suorittamaan lataus uudelleen tai tarkistamaan, että latausta yritetään oikeilla kirjautumistunnuksilla.
· Kommunkointi eri serverien välillä kestää hetken aikaa – kuluttaja näkee näytöllään latausaikapylvään. Tapahtuman nopeuteen vaikuttaa pääasiassa kuluttajan laajakaistan nopeus.
· Tuote on nyt ladattu ADEn kautta ja suojattu kustantajan antamilla ehdoilla. Merkittävää on se, että tuotteen voi avata vain kuluttajalle annetulla uniikilla  tunnuksella (Tämä tapahtuu taustalla eli kuluttajan ei itse pidä syöttää tunnusta mihinkään).

· Nyt kuluttaja voi aloittaa lukemisen PC:llä, siirtää tiedostoja esim. lukulaitteeseen, tulostaa sivuja jne. kirjan kustantajan antamilla ehdoilla.

Adobe DRM -suojaustaso

Adobe Content Server 4 (viimeisin versio ACS) antaa kustantajalle mahdollisuuden kontrolloida monia eri rajoituksia (printtauksen laatu, lukuoikeusaika jne.). Maailmalla on tällä hetkellä kustantajilla  pääosin käytössä 2 DRM-suojaustasoa:
· Kuinka paljon kuluttaja voi printata e-kirjaa ja kuinka usein.
· Kuinka monta kopiota kuluttaja voi ottaa ja siirtää eri päätelaitteisiin. 

Kustantaja voi antaa kuluttajalle myös rajoittamattoman käyttöoikeuden tuotteisiinsa. Kustantajan on hyvä tiedostaa, että kuluttaja ei voi käsitellä sähköisiä versiota kirjasta ilman, että on rekisteröinyt laitteen tai eri laitteita omalla Adobe ID:lla. Näin ollen kirjoja ei voi siis lukea ilman annettua henkilökohtaista Adobe ID:ta. Tämä on kuluttajan osalta omanlaisensa sitoutuminen ja henkinen esto piratismiin.
Kustantajan kannattaa mietiä tarkkaan asettamiensa rajoitteiden määrää. Mitä enemmän kuluttajalla on hankalia rajoitteita, sitä enemmän laillinen ostokokemus tulee haastavammaksi.
Hyvä huomioida
Huomioitava on se, että kuluttajan ei tarvitse olla ns. nörtti murtaaksensa DRM:n. Jos joku ehdottomasti haluaa tehdä piraattikopion myytävästä tuotteesta, mm. Print Screen tai kopiokirjoitus ovat helppoja tapoja kopioda kirjoja. Joten on hyvä muistaa, että DRM ei ole 100% keino estää piratismia. Lisäksi netistä löytyy helposti (jopa kaupallisia) sovelluksia, joilla DRM:n voi purkaa.

Ellen halua asettaa DRM-rajoitteita?

Useimmat jakelijat ja kauppiaat olettavat, että kustantajat haluavat DRM-suojauksen automaattisesti. Siksi on tärkeää, että sovittaessa myyntiehdoista kustantaja varmistaa, että tuotteisiin EI aseta erillisiä DRM-rajoitteita. Tällöin usein käytetään ns. tuotteen vesileimausta.
Kuka voittaa kun käytetään Adoben DRM -suojausta?
· Kauppiaalle Adoben vuosi- ja kertamaksulisensseistä tulee lisäkulua, joka siirretään suoraan kuluttajan maksettavaksi.
· Niinkuin aiemmin todettiin DRM ei ole 100% suojaus tuotteelle. 
· Aina kun ostotapahtumaan lisätään teknisiä lisävaiheita, tulee tapahtumasta kokonaisuudessaan haastavampi ja haavoittuvampi.
· Onko tarkoitus ns. kyykyttää kuluttajia vaiko ohjata kuluttajia tekemään enemmän laillisia ostoja tulevaisuudessa?
· Musiikkiteollisuus luopui DRM:sta pääasiassa kuluttajien laajan ja aktiivisen epäluottamuslauseen vuoksi.
Kukaan ei nyt osaa sanoa, että mikä valinta on oikein tai väärin. Tärkeintä koko alan kehityksen kannalta on kuitenkin se, että kuluttajia saadaan lisää mukaan lailliseen kauppaan. Merkittävimmät tekijät jatkossa tulevat olemaan laajat tuotevalikoimat ja koko ostotapahtumaprosessin vaivaton kulku. 
